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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Компьютерные сети

1.1. Область применения программы
Рабочая программа учебной дисциплины «Компьютерные сети» 

является частью основной образовательной программы среднего 
профессионального образования по программе подготовки специалистов 
среднего звена (ППССЗ) в соответствии с ФГОС по специальности СПО 
09.02.07 «Информационные системы и программирование».

Начало подготовки ООП по специальности СПО 09.02.07 
«Информационные системы и программирование» 2023 г.

1.2. Место учебной дисциплины в структуре основной образовательной
программы: входит в профессиональную подготовку,
общепрофессиональный цикл.

1.3. Цели и задачи учебной дисциплины -  требования к результатам 
освоения учебной дисциплины:

В результате освоения дисциплины обучающийся должен 
уметь:
У1 - организовывать и конфигурировать компьютерные сети;
У2 - строить и анализировать модели компьютерных сетей;
У3 - эффективно использовать аппаратные и программные компоненты 
компьютерных сетей при решении различных задач;
У4 - выполнять схемы и чертежи по специальности с использованием 
прикладных программных средств;
У5 - работать с протоколами разных уровней (на примере конкретного стека 
протоколов: TCP/IP, IPX/SPX);
У6 - устанавливать и настраивать параметры протоколов;
У7 - обнаруживать и устранять ошибки при передаче данных; 
знать:
31 - основные понятия компьютерных сетей: типы, топологии, методы 
доступа к среде передачи;
32 - аппаратные компоненты компьютерных сетей;
33 - принципы пакетной передачи данных;
34 - понятие сетевой модели;
35 - сетевую модель OSI и другие сетевые модели;

36 - протоколы: основные понятия, принципы взаимодействия, различия и 
особенности распространенных протоколов, установка протоколов в 
операционных системах;
37 - адресацию в сетях, организацию межсетевого воздействия.
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В ходе освоения дисциплины реализуются следующие общие (ОК) и 
профессиональные (ПК) компетенции:__________________________________

К од Н а и м ен о в а н и е  р езу л ь та т а  обуч ен и я
О К  01. В ы б и р ать  сп о со б ы  р еш ен и я  зад ач  п р о ф есси о н ал ьн о й  деятельн о сти  

п р и м ен и тельн о  к р азл и ч н ы м  контекстам ;
О К  02. И сп о л ьзо вать  со вр ем ен н ы е ср ед ства  поиска, ан ал и за  и и н тер п р етац и и  

и н ф о р м ац и и  и и н ф о р м ац и о н н ы е тех н о л о ги и  д л я  вы п о лн ен и я  зад ач  
п р о ф есси о н ал ьн о й  деятельн ости ;

О К  04. Э ф ф екти вн о  в заи м о дей ство вать  и р аб о тать  в к о л л екти ве  и ком ан де;
О К  05. О су щ ествл ять  у стн ую  и пи сьм ен н ую  ко м м у н и кац и ю  н а  го су д ар ств ен н о м  

язы к е  Р о сси й ск о й  Ф ед ер ац и и  с у ч ето м  о со б ен н о стей  соц и ал ьн о го  и 
ку л ьту р н о го  контекста ;

О К  09. П о л ьзо ваться  п р о ф есси о н ал ьн о й  д о ку м ен тац и ей  н а го су д ар ствен н о м  и 
и н о стр ан н о м  язы ках .

П К  6.1. Р азр аб аты вать  тех н и ч еско е  зад ан и е  н а со п р о во ж д ен и е  и н ф о р м ац и о н н о й  
систем ы .

П К  6.5. О су щ ествл ять  тех н и ч еско е  соп р о во ж д ен и е, о б н о вл ен и е  и во сстан о вл ен и е 
д ан н ы х  и н ф о р м ац и о н н о й  си стем ы  в со о тветстви и  с тех н и ч еск и м  задан ием .

П К  7.1. В ы явл ять  тех н и ч еск и е  п роблем ы , во зн и каю щ и е в п р о ц ессе  эк сп л у атац и и  баз 
д ан н ы х  и серверов.

1.4. Рекомендуемое количество часов на освоение программы учебной 
дисциплины:

объем учебной нагрузки обучающегося 70 часов (за счет часов 
вариативной части для расширения основных видов деятельности и 
углубления подготовки обучающегося, а также реализации региональной 
составляющей) включая: всего с преподавателем 60 часов, 6 часов на 
аттестацию, самостоятельной работы обучающегося 4 часа.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

Вид учебной работы Объем часов
Объем учебной нагрузки (всего) 70
Самостоятельная работа 4
Всего с преподавателем 60
в том числе:

лекции, уроки 34
практические занятия 24
консультации 2

Аттестация:
итоговая в форме экзамена в 5 семестре 6

2.2. Тематический план и содержание учебной дисциплины 
«Компьютерные сети»

Н а и м ен о в а н и е  
р аздел ов  и тем

С о д ер ж а н и е у ч еб н о го  м а тер и а л а  и ф ор м ы  
о р га н и за ц и и  д ея тел ь н о ст и  о буч аю щ и хся

О бъ ем
в

часах

К од ы
к ом п етен ц и й ,

ф о р м и р о в а н и ю
к о то р ы х

сп о со б ств у ет
эл ем ен т

п р огр ам м ы
Т ем а 1.
О б щ и е сведен и я  
о к о м п ью тер н о й  
сети

С о д ер ж ан и е  у ч еб н о го  м атер и ала 10 О К  01. 
О К  02. 
О К  04. 
О К  05. 
О К  09. 
П К  6.1. 
П К  6.5. 
П К  7.1.

Понятие компьютерной сети 
(ко м п ью тер н ая  сеть, сетевое 
взаи м одей стви е , авто н о м н ая  среда, 
н азн ач ен и е  сети , ресу р сы  сети, 
и н тер акти вн ая  связь, И нтернет). 
Классификация компьютерных сетей по 
степ ен и  тер р и то р и ал ьн о й  расп ределён н ости : 
л окальн ы е, гл о б ал ьн ы е сети , сети  м асш таб а  
города. К л асси ф и к ац и я  сетей  по  уровн ю  
ад м и н и стр ати в н о й  поддерж ки : 
о д н о р ан го вы е  сети , сети  н а о сн ове  сервера. 
К л асси ф и к ац и я  сетей  по  топ ологи и .

4

М ето д ы  д о сту п а  к ср ед е  п ер ед ачи  данны х. 
К л асси ф и к ац и я  м етодов  доступа. М ето д ы  
д о сту п а  C S M A /C D , C S M /C A . М ар кер н ы е 
м ето д ы  доступа.

2

Сетевые модели. П о н яти е  сетевой  м одели. 
М о д ел ь  OSI. У р о вн и  м одели. 
В заи м о д ей стви е  уровн ей . И нтерф ей с. 
Ф у н кц и и  у р о вн ей  м о д ел и  O SI. М о д ел ь  
T C P/IP .

2

Т ем а 2.
А п п ар атн ы е

С о д ер ж ан и е  у ч еб н о го  м атер и ала 14 О К  01. 
О К  02.Физические среды передачи данных. Т и пы 4
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ко м п о н ен ты каб ел ей  и их х ар актер и сти ки . С равн ен и я О К  04.
ко м п ью тер н ы х кабелей . Т и п ы  сетей , л и н и й  и кан алов связи. О К  05.
сетей. С о ед и н и тел и , ко н н екто р ы  для  р азл и ч н ы х О К  09.

ти п о в  кабелей . И н стр у м ен ты  для  м о н таж а  и П К  6.1.
тести р о в ан и я  каб ел ьн ы х  систем . П К  6.5.
Б есп р о в о д н ы е ср ед ы  п еред ачи  данны х. П К  7.1.
К о м м ун и ка ц и о н н о е  о б о р уд о ва ни е  сет ей. 
С етевы е адап теры . Ф у н кц и и  и 
х ар ак тер и сти к и  сетевы х  адаптеров. 
К л асси ф и к ац и я  сетевы х  адаптеров. 
Д р ай вер ы  сетевы х  адап теров . У стан о вка  и 
к о н ф и гу р и р о в ан и е  сетевого  адаптера. 
К о н ц ен тр ато р ы , м осты , ко м м у ти р у ю щ и е

4

м осты , м арш рути заторы , ш лю зы , их 
н азн ач ен и е, осн о вн ы е ф у н кц и и  и
парам етры .
П р ак ти ч еск и е  зан яти я 6

Т ем а 3. С о д ер ж ан и е  у ч еб н о го  м атер и ала 24 О К  01.
П ер ед ач а Т еорет ические  осно вы  п ер ед а ч и  данны х. О К  02.
д ан н ы х  по  сети. П о н яти е  си гнала, данн ы х. М ето д ы О К  04.

ко д и р о ван и я  д ан н ы х  п ри  передаче. 
М о д у л яц и я  си гналов. М ето д ы  оци ф ровки .

2
О К  05. 
О К  09.

П о н яти е  ком м утаци и . К о м м у тац и я  каналов, 
пакетов, сообщ ени й . П о н яти е  пакета.

П К  6.1. 
П К  6.5.

П р о т о к о лы  и  ст еки  прот околов . С тр у кту р а  
стеков  O SI, IP X /S P X , N etB io s/S M B . С тек  
п р о то ко л о в  T C P/IP . Е го  состав  и н азн ач ен и е 
каж д о го  протокола. Р асп р ед ел ен и е  
п р о то ко л о в  по  н азн ач ен и ю  в м о д ел и  OSI. 
С етевы е и тр ан сп о р тн ы е протоколы . 
П р о то к о л ы  п р и кл ад н о го  ур о вн я  F T P , H T T P , 
T elnet, SM T P, PO P3.

4

П К  7.1.

Типы  а д р есо в  ст ека  TC P/IP . Т и п ы  адресов  
стека  T C P/IP . Л о кальн ы е адреса. С етевы е 
IP -адреса. Д о м ен н ы е им ена. Ф о р м ат  и 
кл ассы  IP -адресов . П о д сети  и м аски  
подсетей . Н азн ач ен и е  адресов  авто н о м н о й  
сети. Ц ен тр ал и зо в ан н о е  р асп р ед ел ен и е  
адресов. О то б р аж ен и е IP -ад р есо в  н а  
л о кал ьн ы е адреса. С и стем а  D N S.

4

П р ак ти ч еск и е  зан яти я 14
С ам о сто ятел ьн ая  р аб о та  о б у чаю щ и х ся 4

Т ем а 4. С етевы е С о д ер ж ан и е  у ч еб н о го  м атер и ала 12 О К  01.
архи тектуры Т ех н о л о ги и  ло кал ьн ы х  ко м п ью тер н ы х О К  02.

сетей . Т ех н о л о ги я  E thernet. Т ех н о л о ги и
4

О К  04.
T o k en R in g  и FD D I. Т ех н о л о ги и О К  05.
б есп р о во д н ы х  л о кал ьн ы х  сетей. О К  09.
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Т ех н о л о ги и  гл о б ал ьн ы х  сетей . П р и н ц и п ы  
п о стр о ен и я  гл о б ал ьн ы х  сетей. О рган и зац и я  
м еж сетево го  взаи м одей стви я.

4

П К  6.1. 
П К  6.5. 
П К  7.1.

П р ак ти ч еск и е  зан яти я 4
П рим ерны й перечень практ ических занят ий:
П о стр о ен и е  сх ем ы  ко м п ью тер н о й  сети  
М о н таж  каб ел ьн ы х  сред  тех н о л о ги й  E th ern e t 
П о стр о ен и е  о д н о р ан го во й  сети
Н астр о й к а  п р о то ко л о в  T C P /IP  в о п ер ац и о н н ы х  си стем ах  
Р аб о та  с д и агн о сти ч ески м и  у ти л и там и  п р о то ко л а  ТСР/ГР 
Р еш ен и е  п р о б л ем  с T C P /IP
П р ео б р азо ван и е  ф орм атов  IP -адресов . Р асч ет  IP -ад р еса  и м аски  
п одсети
Н астр о й к а  у д ал ен н о го  д о сту п а  к ко м п ью тер у
К о н су л ь та ц и и 2
А т т ест ация эк зам ен  в 5 сем естре 6

Всего: 70

8



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому 
обеспечению

Реализация учебной дисциплины требует наличия лаборатории 
«Программного обеспечения и сопровождения компьютерных систем», 
оснащенной.

Автоматизированные рабочие места обучающихся: DualCore Intel Core 
i3-4170, ОЗУ 8 ГБ DDR3-1600 DDR3 SDRAM, 500 GB HDD (12 шт).

Автоматизированное рабочее место преподавателя: принтер HP Laser Jet 
P1102, МФУ HP laser Jet 100 color MFP M175a, проектор viewsonic, экран, 
маркерная доска. На ПК установлена лицензионная ОС Windows 10 Home.

3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 
дополнительной литературы

Основные источники:
1. Виснадул Б.Д., Чумаченко П.Ю., Лупин С.А., Сидоров СВ. Основы 

компьютерных сетей: учеб. пособие для СПО / Под ред. Гагариной Л.Г. -  М.: 
Инфра-М, Форум, 2012. -  272 с.

2. Максимов Н .В., Попов И.И. Компьютерные сети : учебное пособие 
для студентов учреждений среднего профессионального образования /
H. В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — М. : 
ФОРУМ : ИНФРА-М, 2016. /ЭУ1

3. Новожилов Е.О. Компьютерные сети. -М.: ОИЦ «Академия» 2013. 

Дополнительные источники:
I. Ватаманюк А.И. Создание, обслуживание и администрирование сетей на 
100% - 2010 г. /ЭУ
2. Олифер, В.Г. Сетевые операционные системы: учеб. для вузов / В.Г. 
Олифер. -СПб.: Питер, 2010. - 669с. /ЭУ
3. Пятибратов, А.П. Вычислительные системы, сети и телекоммуникации: 
учебник / А.П. Пятибратов, Л.П. Гудыно, А.А. Кириченко. - М.: Финансы и 
статистика, 2014. -512с.

Интернет-ресурсы:
1. http: //www.intuit.ru/department/security/networksec2/
2. www agtu.ruekologitcheskie_osnovy
3. www sparta.edusite.ru
4. www stavsu.ru>content/dept_files
5. Электронно -  библиотечная система «Издательства Лань». Сайт 

http//e.Lanbook.com, elsky@ lanbook.ru

1 ЭУ -  электронный учебник

http://www.intuit.ru/department/security/networksec2/
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6. Электронно -  библиотечная система. Научно -  технический центр МГУ 
имени адмирала Г.И. Невельского. http://www.old.msun.ru

7. Электронно -  библиотечная система. Университетская библиотека 
онлайн. www.biblioclub.ru

8. Электронно -_библиотечная система «Юрайт» - ООО «Электронное 
издательство Юрайт»: www.Biblio-online.ru, online.ru, t-mail: ebs@ urait.ru

9. Электронно -_библиотечная система. «IPRBooks». ООО «Ай Пи Эр 
Медиа»: https://www.iprbookshop.ru

10. Электронно-библиотечная система: [Электронный ресурс].—
Режим доступа: http://e.lanbook.com

11. Электронное издательство ЮРАИТ: [Электронный ресурс]. —Режим 
доступа: http://biblio- online.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ
ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения учебной дисциплины 
осуществляется преподавателем в процессе проведения практических 
занятий, тестирования, а также выполнения обучающимися индивидуальных 
заданий, проектов, исследований.

П л а н и р у ем ы й  р езу л ь та т Ф ор м ы  и м етод ы  
к о н тр о л я  и 

оц ен к и  
р езул ь татов  

обуч ен и я

умения:

компетенции

У1 - о р ган и зо вы вать  и кон ф и гу р и р о вать  
ко м п ью тер н ы е сети;
У 2 - стр о и ть  и ан ал и зи р о вать  м одели  
к о м п ью тер н ы х  сетей;
У3 - эф ф ек ти вн о  и сп о л ьзо в ать  ап п ар атн ы е и 
п р о гр ам м н ы е ко м п о н ен ты  к о м п ью тер н ы х  сетей  
п ри  реш ен и и  р азл и ч н ы х  задач;
У 4 - в ы п о лн ять  сх ем ы  и ч ер теж и  по  сп ец и ал ьн о сти  
с и сп о л ьзо в ан и ем  п р и кл ад н ы х  п рограм м н ы х 
средств;
У5 - р аб о тать  с п р о то ко л ам и  р азн ы х  у р о вн ей  (на 
п р и м ер е  к о н кр етн о го  стека  протоколов: T C P/IP , 
IP X /S PX );
У 6  - у стан авл и вать  и н астр аи вать  п ар ам етр ы  
протоколов;
У 7  - о б н ар у ж и вать  и у стр ан ять  о ш и б ки  при  
п ер ед аче  данн ы х;

О К  01. 
О К  02. 
О К  04. 
О К  05. 
О К  09. 
П К  6.1. 
П К  6.5. 
П К  7.1.

Р еш ен и е
си ту ац и о н н о й

зад ач и
Ф р о н тал ьн ы й

опрос
К о м п ью тер н о е  

тести р о ван и е  на 
зн ан и е

тер м и н о л о ги и  по 
тем е 

О тч ет  по 
р езу л ьтатам  

п р акти чески х  
зан яти й

знания:
31 - осн о вн ы е п о н яти я  к о м п ью тер н ы х  сетей: типы , 
то п о л о ги и , м ето д ы  д о сту п а  к среде  передачи ;
32 - ап п ар атн ы е ко м п о н ен ты  к о м п ью тер н ы х  сетей;
33 - п р и н ц и п ы  п акетн о й  п еред ачи  данны х;
34 - п он яти е  сетевой  м одели;
35 - сетевую  м од ель  O S I и д р у ги е  сетевы е м одели;
36 - п ротоколы : о сн о вн ы е п о н яти я, п р и н ц и п ы  
взаи м о дей стви я, р азл и ч и я  и осо б ен н о сти  
р асп р о стр ан ен н ы х  п ротоколов , устан о вка  
п р о то ко л о в  в о п ер ац и о н н ы х  си стем ах;
37 - ад ресац и ю  в сетях, о рган и зац и ю  м еж сетевого  
воздей ствия .

Н аб л ю д ен и е  за  
вы п о лн ен и ем  

п р акти ческо го  
зан яти я

(д еятельн о стью
студента)

Т ести р о ван и е
Э кзам ен
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Дополнения и изменения в рабочей программе 

на 2023/2024 учебный год

В рабочую программу вносятся следующие изменения:

Рабочая программа пересмотрена на заседании цикловой методической 
комиссии (ЦМК)______________________________________________

протокол от ________20___г. № _____

Председатель ЦМК ___________________ И.О. Фамилия
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